AGLI ISCRITTI ALL’ALBO

POSTA ELETTRONICA CERTIFICATA (P.E.C.)

L’Ordine degli Ingegneri di Grosseto ha aderito alla convenzione che il Consiglio Nazionale Ingegneri ha stipulato con la Aruba S.p.a. di Arezzo per la fornitura del servizio base della Posta elettronica certificata a tutti gli iscritti All’albo.
Si fa presente che il servizio base viene fornito gratuitamente.
	Il Decreto Legge n. 185 del 29/11/2008, il cosiddetto “Decreto Anticrisi” poi convertito con modificazioni nella Legge 28 gennaio 2009, n. 2 prevede che:

• Le imprese costituite in forma societaria sono tenute a indicare il proprio indirizzo di posta elettronica certificata nella domanda di iscrizione al registro delle imprese (Art. 16 comma 6) • Entro tre anni dalla data di entrata in vigore del presente decreto tutte le imprese, già costituite in forma societaria alla medesima data di entrata in vigore, comunicano al registro delle imprese l'indirizzo di posta elettronica certificata (Art. 16 comma 6)

• I professionisti iscritti in albi ed elenchi istituiti con legge dello Stato comunicano ai rispettivi ordini o collegi il proprio indirizzo di posta elettronica certificata entro un anno dalla data di entrata in vigore del presente decreto.(Art. 16 comma 7)

• Le amministrazioni pubbliche … istituiscono una casella di posta certificata per ciascun registro di protocollo e ne danno comunicazione al Centro nazionale per l'informatica nella pubblica amministrazione (Art.16 comma8)

• le comunicazioni tra i soggetti di cui ai commi 6, 7 e 8 del presente articolo, che abbiano provveduto agli adempimenti ivi previsti, possono essere inviate attraverso la posta elettronica certificata senza che il destinatario debba dichiarare la propria disponibilità ad accettarne l'utilizzo (Art. 16 comma 9)

1. Il Mittente (titolare di una casella PEC) invia un messaggio al Destinatario (titolare di una casella PEC)

2. Il Gestore del Mittente invia al Mittente una Ricevuta di Accettazione

3. La Ricevuta di Accettazione certifica data e ora dell’invio del messaggio.

4. Il Gestore del Mittente inserisce il messaggio in una busta di trasporto e vi applica una Firma Digitale in modo da garantirne l’integrità. Successivamente invia il messaggio al Gestore del Destinatario.

5. Il Gestore del Destinatario verifica l’integrità del messaggio e lo consegna al

Destinatario.

6. Una volta consegnato il messaggio al Destinatario il Gestore del Destinatario invia una Ricevuta di Consegna al Mittente.

7. La Ricevuta di Consegna certifica data e ora della consegna al Destinatario.
I gestori inviano ovviamente avvisi anche in caso di errore in una qualsiasi delle fasi del processo (accettazione, invio, consegna) in modo che non ci siano mai dubbi sullo stato della spedizione di un messaggio. Se il mittente dovesse smarrire le ricevute, la traccia informatica delle operazioni svolte, conservata dal gestore per 30 mesi, consente la riproduzione, con lo stesso valore giuridico, delle ricevute stesse.
Per poter arrivare alla attivazione delle caselle è necessario però che gli iscritti all’albo compilino il modulo allegato  oltre che la conferma del consenso sul  trattamento dei dati personali, firmata, per accettazione.

Il servizio base è gratuito per gli iscritti all’albo ed è a carico del Consiglio Nazionale Ingegneri
Il CNI invia a ciascun Ordine provinciale l’elenco delle caselle create 

L’Ordine provinciale provvede ad inviare le credenziali di attivazione ai propri iscritti

Le caselle saranno del tipo nome.cognome.alias@ingpec.net e verranno create in stato di “sospensione”

Le caselle verranno attivate direttamente da parte degli iscritti al primo accesso, accettando on-line le condizioni di utilizzo

L’Ordine professionale deve trasmettere al Consiglio Nazionale un elenco con i  dati dell’iscritto 
 Servizio base:

· Dimensione caselle 1 Gbyte

· Numero di invii illimitato

· Invio fino ad un massimo di 500 destinatari

· Dimensione massima messaggio 50 Mbyte (*)

· Caselle aperte alla ricezione di messaggi non certificati. 

· Accesso via client e via Web mail.

· Interfaccia Web mail personalizzata con logo CNI

· Antivirus Antispamming

· (*) la dimensione dell'invio viene calcolata moltiplicando la dimensione del messaggio per il numero complessivo dei destinatari.

Servizi opzionali:

· Upgrade casella base

· Pacchetti 1 GByte – 3 GByte – 5 GByte

· Archivio di sicurezza

· Dimensione iniziale 3GB

· Conservazione minimo 10 anni

· per tutta la durata del contratto con CNI

· Upgrade Archivio di sicurezza

· Pacchetti 1 GByte – 3 GByte – 5 GByte

· Notifica SMS

· Notifica nuovi messaggi PEC

· Max 1 SMS / giorno

· Servizio di Newsletter

· Nessun limite sulla dimensione del messaggio

· Nessun limite sul numero dei destinatari.

Servizi opzionali – Tabella costi:

· Upgrade Archivio di sicurezza 5 GB € 10,00 + IVA / anno

· Upgrade Archivio di sicurezza 3 GB € 6,00 + IVA / anno

· Upgrade Archivio di sicurezza 1 GB € 2,00 + IVA / anno

· Archivio di sicurezza 3 GB € 6,00 + IVA / anno

· Upgrade casella base 5 GB € 10,00 + IVA / anno

· Upgrade casella base 3 GB € 6,00 + IVA / anno

· Upgrade casella base 1 GB € 2,00 + IVA / anno

Riferimento di Legge.

DPR 11 febbraio 2005, n. 68: Regolamento recante disposizioni per l’utilizzo della posta elettronica certificata, a norma dell’articolo 27 della legge 16 gennaio 2003, n. 3 (G.U. 28 aprile 2005, n. 97)

Decreto 2 novembre 2005: Regole tecniche per la formazione, la trasmissione e la validazione, anche temporale, della posta elettronica certificata (G.U. 15 novembre 2005, n. 266)

Circolare Cnipa CR/49: Modalità di accreditamento all'elenco pubblico dei gestori di PEC (G.U. 5 dicembre 2005, n. 283)

Circolare CNIPA 7 dicembre 2006 CR/51: Espletamento della vigilanza e controllo sulle attività dei gestori da parte del CNIPA (G.U. 21 dicembre 2006, n. 296)

Per completezza di informazione si informa brevemente anche sulla “Firma Digitale”.

:: Firma Digitale (non obbligatoria alla scadenza del 30 novembre prossimo)::

La Firma Digitale è il risultato di una procedura informatica che garantisce l’autenticità e l’integrità di messaggi e documenti scambiati e archiviati con mezzi informatici, al pari di quanto svolto dalla firma autografa per i documenti tradizionali.

La Firma Digitale è nata con l’obbiettivo di trasferire su digitale il concetto di firma autografa su carta.

Attraverso la Firma Digitale si riescono quindi a garantire i seguenti 3 requisiti:

Autenticità: Con un documento firmato digitalmente si può essere certi dell’identità del sottoscrittore;

Integrità: Sicurezza che il documento informatico non è stato modificato dopo la sua sottoscrizione;

Non ripudio: Il documento informatico sottoscritto con firma digitale, ha piena validità .
:: Come funziona la Firma Digitale ::

Per la creazione e la verifica delle firme digitali è necessario utilizzare una coppia di chiavi digitali asimmetriche, attribuite in maniera univoca ad un soggetto detto Titolare della coppia di chiavi.

La prima, chiave privata destinata ad essere conosciuta solo dal Titolare, è utilizzata per la generazione della firma digitale da apporre al documento, la seconda, chiave pubblica, viene utilizzata per verificare l’autenticità della firma.

Caratteristica di tale metodo, detto crittografia a chiave asimmetrica, è che, firmato il documento con la chiave privata, la firma può essere verificata con successo esclusivamente con la corrispondente chiave pubblica.

La sicurezza è garantita dalla impossibilità di ricostruire la chiave privata (segreta) a partire da quella pubblica, anche se le due chiavi sono univocamente collegate.
:: Come funziona la Marca Temporale ::

La marcatura temporale è un servizio online (TSA Time Stamping Authority) rilasciato da un Certificatore Accreditato.

Tale servizio consiste nella generazione e successiva sottoscrizione, ad opera del Certificatore, di un riferimento temporale opponibile ai terzi e associato in modo univoco ad un ben determinato documento.

Un file marcato temporalmente contiene quindi al suo interno il documento del quale si è richiesta la validazione temporale e la marca temporale emessa dal Certificatore.

Il tempo, cui fanno riferimento le marche temporali di Aruba Pec, è riferito al Tempo Universale Coordinato (UTC), ed è assicurato da una costante sincronizzazione con il segnale emesso dall'Istituto Nazionale di Ricerca Metrologica (INRIM, ex IEN) .
:: Cos’è un Certificato Qualificato ::

Un certificato qualificato è lo strumento che permette di distribuire pubblicamente le chiavi pubbliche rendendole note agli utenti finali con garanzia di autenticità e integrità.

All’interno di un certificato qualificato troviamo i seguenti elementi informativi principali:

• Ragione sociale o denominazione dell’Ente che ha rilasciato il certificato;

• Dati del Titolare del certificato (nome, cognome, CF, Organizzazione di appartenenza, Titolo o Carica etc…);

• Durata del certificato (solitamente 3 anni);

• Chiave pubblica del Titolare del certificato;

• Firma Digitale dell’Ente Certificatore a garanzia dell’autenticità ed integrità di tutte le informazioni contenute nel certificato (comprese ovviamente quelle dei punti di cui sopra)
_ Kit di Firma Digitale formato Standard

_ Smart card formato standard ISO-CR80

_ Lettore di Smart Card “da tavolo”

_ Kit di Firma Digitale formato Token

_ Smart card formato plug-in

_ Lettore di Smart Card formato “Token”

Entrambe le tipologie di Kit richiedono l’installazione dei driver della Smart card, del lettore di Smart Card e del software di Firma digitale

- Aruba Key è il dispositivo USB evoluto che permette di portare sempre con sé la propria Firma Digitale e Marca Temporale.

Aruba Key non necessita di installazione HW o SW, ed è sempre pronta per sottoscrivere digitalmente e marcare temporalmente documenti informatici.

Aruba Key inoltre può essere anche utilizzata per l’autenticazione sicura nei Siti web.
Descrizione Costo unitario 

· Kit di Firma Digitale formato Standard                   € 17,50 + IVA

· Kit di Firma Digitale formato Token                       € 19,50 + IVA

· ArubaKEY                                                                € 39,50 + IVA













Il Presidente








   Dott. Ing. Liciano Lotti
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